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[bookmark: _Toc17209]1总则
[bookmark: _Toc404612463][bookmark: _Toc13716][bookmark: _Toc16047]1.1编制目的
为提高国网南充供电公司(以下简称“公司”)应对通信系统突发事件的能力，正确、有效、快速处置通信系统突发事件，最大程度地预防和减少通信系统突发事件及其造成的影响和损失，保证公司通信系统安全，维护公司正常的生产经营秩序，特编制本预案。
[bookmark: _Toc56294913][bookmark: _Toc18738][bookmark: _Toc404612465][bookmark: _Toc5668][bookmark: _Toc404612473][bookmark: 事故类型和危害程度分析][bookmark: _Toc219625993]1.2适用范围
本预案为公司突发事件应急预案体系中的专项预案，适用于公司应对和处理因电力通信事故、严重自然灾害、社会突发事件、电力通信设施大范围破坏等引起的对公司正常生产、经营通信需求构成重大影响和严重威胁的通信系统突发事件。
[bookmark: _Toc15647][bookmark: _Toc54470637][bookmark: _Toc440980346][bookmark: _Toc56294912][bookmark: _Toc118][bookmark: _Toc4682][bookmark: _Toc55658274][bookmark: _Toc27628][bookmark: _Toc5628][bookmark: _Hlk55687749]1.3编制依据
依据《中华人民共和国突发事件应对法》《电力安全事故应急处置和调查处理条例》《生产安全事故应急条例》《国家突发事件总体应急预案》《国家大面积停电事件应急预案》等相关法律法规及《国家电网公司应急工作管理规定》《国家电网有限公司电力突发事件应急响应工作规则（试行）》《国家电网有限公司预警发布工作规则（试行）》《国网四川省电力公司通信系统突发事件应急预案》等，制定本预案。
[bookmark: _Toc424908773][bookmark: _Toc54470639][bookmark: _Toc17129][bookmark: _Toc56294914][bookmark: _Toc23006][bookmark: _Toc8709][bookmark: _Toc412][bookmark: _Toc5315]1.4工作原则
以人为本，减少危害。在做好通讯系统突发事件应对处置的同时，切实履行社会责任，把保障人民群众和公司员工的生命财产安全作为首要任务，最大程度减少通信系统突发事件造成的人员伤亡和各类危害。
居安思危，预防为主。坚持“安全第一、预防为主、综合治理”的方针，树立常备不懈的观念，增强忧患意识，防患于未然，预防与应急相结合，做好应对通信系统突发事件的各项准备工作。
统一领导，分级负责。认真贯彻省公司和南充市委、市政府工作部署，坚持政府主导，在公司党委的统一领导下，按照综合协调、分类管理、分级负责、属地管理为主的要求，开展通信系统突发事件的预防和处置工作。
把握全局，突出重点。牢记企业宗旨，服务社会稳定大局，采取必要手段保证电网安全，采取应急供电措施重点保障关系国计民生的重要客户、高危客户及人民群众基本生活用电。
快速反应，协同应对。充分发挥公司集团化优势，建立健全“上下联动、区域协作”快速响应机制，加强与政府的沟通协作，整合内外部应急资源，协同开展通信系统突发事件处置工作。
依靠科技，提高能力。加强通信系统突发事件预防、处置科学技术研究和开发，采用先进的监测预警和应急处置装备，充分发挥公司专家队伍和专业人员的作用，提高应对通信系统突发事件的科技水平和指挥能力，避免发生次生、衍生事件，加强宣传和培训，提高员工自救、互救和应对突发事件的综合能力。
[bookmark: _Toc404612481][bookmark: _Toc19950][bookmark: _Toc219625995][bookmark: _Toc31127]2应急指挥机构及职责
[bookmark: _Toc27606][bookmark: _Toc31842][bookmark: _Toc404612482]2.1应急指挥机构
[bookmark: _Hlk55135086][bookmark: _Toc404612483]公司常设通信系统突发事件应急领导小组（以下简称“通信系统领导小组”），针对具体发生的通信系统突发事件，临时成立应急指挥部。
2.1.1公司通信系统突发事件应急领导小组组长由总经理担任，负责全面指挥公司通信系统突发事件应急处置工作。副组长由公司分管副总经理担任，应急领导小组成员由办公室（党委办公室）、发展策划部、财务资产部、运维检修部、营销部（农电工作部）、安全监察部（保卫部）、建设部、电力调度控制中心、物资部（物资供应中心）、互联网办公室、信息通信分公司、综合服务中心等相关单位主要负责人组成。
其主要职责：接受公司应急领导小组和公司应急办的领导，落实各项工作部署；组织实施本单位所辖区域内通信系统突发事件处置工作；决定启动、调整和终止本单位通信突发事件应急响应；根据本单位通信系统突发事件处置工作的需要，就本单位所辖区域内通信系统突发事件处置工作请求地方政府或社会单位、团体提供应急援助。
2.1.2通信系统突发事件应急领导小组办公室（以下简称“通信系统应急办”）设在信息通信分公司，办公室主任由信息通信分公司主要负责人担任，成员由办公室（党委办公室）、监察部（纪委办公室）、审计部、人力资源部、财务资产部、运维检修部、安全监察部（保卫部）、建设部、发展策划部、营销部（农电工作部）、物资部等有关人员组成。
其主要职责：接受通信系统突发事件应急领导小组的统一领导，及时向通信系统突发事件应急领导小组汇报突发事件发展状态及相关情况，为应急领导小组决策提供参考意见；征得领导小组同意后发布启动预案命令，负责提出发布/解除（调整）预警/应急状态的建议；开展信息的搜集、统计、分析、上报工作；协调各职能部门开展应急处置工作；负责向公司通信系统突发事件应急领导小组和公司应急领导小组汇报相关信息。
2.1.3 应急指挥部
2.1.3.1 针对具体发生的突发事件，并可能造成重特大损失或影响时，公司通信系统应急领导小组启动响应，临时成立应急指挥部。
应急指挥部是临时机构，针对具体发生的通信系统突发事件。名称采用“应对+事件名称+应急指挥部”方式，事件名称一般根据发生时间和影响范围命名。
2.1.3.2 应急指挥部设总指挥、副总指挥、指挥长、副指挥长及若干工作组，承担通信系统突发事件指挥协调和组织应对工作。
总指挥由分管副总经理担任，负责公司通信系统突发事件总体指挥决策工作；副总指挥由协管相关业务的副总师、安全总监担任，协助总指挥开展突发事件应对工作，主持应急会商，必要时作为现场工作组组长带队赴事发现场指导处置工作；指挥部成员由相关部门和单位负责人担任，具体如下：
（1）指挥长由信通分公司（数据中心）主要负责人担任，负责突发事件应急处置的统筹组织管理，执行落实总指挥的工作部署，领导指挥公司各工作组，指导协调事发单位开展应急处置工作。具体工作包括：组织做好应急值班、信息收集汇总及报送等工作；协调相关部门开展资源调配、应急支援等工作；组织事发单位制定应对方案，落实队伍、装备、物资，做好现场处置，控制事态发展；在视频会商中担任牵头人，向事发单位总指挥询问处置情况，传达领导指示，布置处置工作，协调解决问题。向公司主要领导和总指挥汇报事件信息和处置进展情况；持续保持与事发单位、事发现场的沟通，跟踪事件信息。
（2）副指挥长由信通分公司（数据中心）负责人担任，协助指挥长组织做好事件应急处置工作，并在指挥长不在时代行其职责。
（3）工作组由应急指挥部成员组成，根据应急处置需要，设抢险处置、电网调控、安全保障、供电服务、舆情处置、支撑保障等工作组，负责现场抢修工作组织协调，掌握现场情况和处置进度，负责电网、通信网运行方式调整，负责新闻宣传工作，做好抢修人员食宿等后勤保障，及时向应急指挥部汇报。组长由相关部门和单位负责人担任，成员由相关部门处长组成，协同做好具体应急处置工作。
总指挥、副总指挥、指挥长、副指挥长因出差等原因不能参加的，由临时代理其工作的同志参加。
2.1.4 现场指挥部
2.1.4.1 现场指挥部由事发单位主要负责人、相关单位负责人及上级单位相关人员、应急专家、应急队伍负责人等人员组成，事发单位主要负责人任总指挥，分管领导任副总指挥。现场指挥部实行总指挥负责制，组织设立现场应急指挥机构，制定并实施现场应急处置方案，指挥、协调现场应急处置工作。
2.1.4.2 公司视情况成立现场工作组（临时），根据应急指挥部安排，赴现场协调指导基层单位开展应急处置工作。
2.1.5公司电网通信系统事故和故障处理，根据应急工作职能设应急处置小组。
组长：何科
成员：信息通信分公司信息通信管理专责、办公室（党委办公室）、安全监察部（保卫部）、营销部（农电工作部）、综合服务中心媒体业务中心、物资部相关专责，信息通信分公司专责、信息通信分公司网络控制室值长、信息通信分公司信息运检班班长、信息通信分公司通信运检一班班长、信息通信分公司通信运检二班班长。
日常办公室设在信息通信分公司，职责如下：落实指挥机构下达的各项任务；具体组织实施本单位经营区域内通信系统恢复工作。协调各专业部门开展应急处置工作；负责汇报相关应急工作；开展信息搜集、统计汇总及上报工作；协助发布有关信息。
2.1.6 突发事件所引发的次生、衍生事件的处置，可启动次生、衍生事件相关预案应急响应措施，由公司通信系统应急领导机构领导。
2.1.7 相互交叉和并联的突发事件处置，应当综合考虑事件发生顺序、影响范围、严重程度等因素，在公司应急领导小组决策前，原则上由公司通信系统应急领导机构领导。
[bookmark: _Toc14394][bookmark: _Toc221]2.2相关部门职责
[bookmark: _Toc404612485]电力调度控制中心：负责应急处置过程中的电网调度工作，根据通信系统突发事件对电网的影响采取必要处置措施。
信息通信分公司：落实通信系统突发事件应急领导小组各项指示要求，负责通信系统恢复、抢修的组织、协调工作。落实通信系统突发事件应急领导小组各项指示要求，组织开展通信专业应急值班，接收、分析、报送和发布事件信息，提出应急处置建议，实施具体的应急处置任务。
办公室（党委办公室）：负责政府协调和维稳工作。
安全监察部（保卫部）：负责应急处置过程中的安全监督管理工作。
营销部（农电工作部）：负责停电信息的发布和客户的告知解释工作。
物资部（物资供应中心）：负责通信应急物资供应及运输工作。 
综合服务中心：负责媒体应对、舆情引导和信息对外披露工作。
其他相关部门：协助开展相关通信系统突发事件应急处置工作，完成通信系统突发事件应急领导小组交办的各项工作。
[bookmark: _Toc11588][bookmark: _Toc5289]2.3各单位应急指挥机构
[bookmark: _Toc404612486]公司各单位通信系统突发事件专项处置领导机构参照上述原则设置，现场指挥机构根据各单位实际自行设置。
[bookmark: _Toc24251][bookmark: _Toc6455]3事件类型和危害程度分析
[bookmark: _Toc533675658][bookmark: _Toc26071][bookmark: _Toc13786]3.1危险源分析
[bookmark: _Toc533680116][bookmark: _Toc25280][bookmark: _Toc533675660]3.1.1传输网络结构破坏事件
目前南充电力通信网骨干传输网络已经基本形成以220KV线路为主网架的环型网，若环网单节点故障或单条光缆中断（即N-1故障），绝大多数业务可以完成自动保护路由倒换，有少量支线业务可能受到影响。通信运行网络中存在环网通信电路两个及以上节点故障或两条及以上出城干线光缆中断（即N-2故障），将造成通信网络大面积业务中断。
[bookmark: _Toc533680117]3.1.2业务网通信设备故障事件
信息通信分公司是所有通信业务网设备的控制、处理中心，业务网设备的中心节点失效，其应用设备不具备独立运行的条件。同时，由于业务网络设备与特定用户直接相关，往往带来较大社会效应，引发舆论关注。
[bookmark: _Toc22059]3.2危害程度分析
随着电力通信的不断发展，通信业务覆盖了电力调度指挥、电网运行控制、公司经营管理的各个领域，通信系统突发事件将会直接影响电网调度指挥和稳定运行，干扰公司正常生产、经营管理秩序，影响城镇居民供电需求，甚至可能引发社会不稳定事件。
[bookmark: _Toc10193][bookmark: _Toc56294915][bookmark: _Toc29467]4事件分级
依据通信系统突发事件影响范围和严重程度，将通信系统突发事件分为：特别重大、重大、较大、一般四级。
[bookmark: _Toc272823068][bookmark: _Toc5587][bookmark: _Toc414891921]4.1 特别重大通信系统突发事件
满足下列情况之一，为公司特别重大通信系统突发事件。
[bookmark: _Toc272823069][bookmark: _Toc414891922]（1）因电力通信系统故障，造成电网事故达到《国家电网公司安全事故调查规程》所界定的特别重大电网事故;
（2）因电力通信系统故障，造成设备事故达到《国家电网公司安全事故调查规程》所界定的特别重大设备事故;
（3）电力通信设备大范围损毁，直接经济损失1亿元以上；
（4）公司应急领导小组视通信系统突发事件危害程度、通信恢复能力等综合因素确定为特别重大事件者。
[bookmark: _Toc10118]4.2 重大通信系统突发事件
满足下列情况之一，为公司重大通信系统突发事件。
[bookmark: _Toc414891923][bookmark: _Toc272823070]（1）因电力通信系统故障，造成电网事故达到《国家电网公司安全事故调查规程》所界定的重大电网事故；
（2）因电力通信系统故障，造成设备事故达到《国家电网公司安全事故调查规程》所界定的重大设备事故;
（3）电力通信设备大范围损毁，直接经济损失5000万元以上1亿元以下；
（4）公司应急领导小组视通信系统突发事件危害程度、通信恢复能力等综合因素确定为重大事件者。
[bookmark: _Toc4490]4.3 较大通信系统突发事件
满足下列情况之一，为公司较大通信系统突发事件。
[bookmark: _Toc414891924][bookmark: _Toc272823071]（1）因电力通信系统故障，造成电网事故达到《国家电网公司安全事故调查规程》所界定的较大电网事故；
（2）因电力通信系统故障，造成设备事故达到《国家电网公司安全事故调查规程》所界定的较大设备事故；
（3）电力通信设备大范围损毁，直接经济损失1000万元以上5000万元以下；
（4）公司应急领导小组视通信突发事件危害程度、通信恢复能力等综合因素确定为较大事件者。
[bookmark: _Toc4117]4.4 一般通信系统突发事件
满足下列情况之一，为公司一般通信系统突发事件。
（1）因电力通信系统故障，造成电网事故达到《国家电网公司安全事故调查规程》所界定的一般电网事故；
（2）因电力通信系统大范围故障，造成设备事故达到《国家电网公司安全事故调查规程》所界定的一般设备事故；
（3）电力通信设备损毁，直接经济损失100万元以上1000万元以下；
（4）公司应急领导小组视通信突发事件危害程度、通信恢复能力等综合因素确定为一般事件者。
[bookmark: _Toc18200][bookmark: _Toc404612487][bookmark: _Toc20702]5预警监测
[bookmark: _Toc404612488][bookmark: _Toc16010][bookmark: _Toc17073][bookmark: _Toc185708974]5.1风险监测
[bookmark: _Toc2484][bookmark: _Toc404612489][bookmark: _Toc259178898][bookmark: _Toc404612493][bookmark: _Toc185708976][bookmark: _Toc185709035]5.1.1 认真贯彻“安全第一、预防为主、综合治理”的方针，按照预防和应急并重的要求，建立安全风险分级管控和隐患排查治理双重预防机制。
5.1.2 公司各部门应定期检查本单位各项安全防范措施的落实情况，及时消除事故隐患；掌握并及时处理本单位存在的可能引发突发事件的问题，防止事态扩大。
5.1.3 公司下属县公司、支撑机构应当加强应急能力建设与评估，坚持底线思维，完善风险防控体系，切实做好防范化解重大风险各项工作，从源头提升突发事件预防监测和应急救援能力。
5.1.4 信通分公司（数据中心）和相关机构做好风险辨识和监测预报工作：
（1）信通分公司（数据中心）负责跟踪收集通信专业范围内设备运行等信息，辨识风险；建立完善与政府专业部门的沟通协作和信息共享机制，及时获取有关气象、地质、洪涝、森林草原火情等预警信息；
（2）公司通信调度实行7×24小时有人值班（工作时间在岗值班，非工作时间电话值班）；通过各类通信网管系统及在线监测手段，实时监视通信系统线路、设备和业务的运行情况；收集各业务部门报送的业务应用异常、故障等情况；
（3）通信属地运维单位在自然灾害多发期，应密切注意气象、地震等部门发布的灾害预报，及时上报。通信属地运维单位利用通信告警监控、光缆在线监测、雷电监测、变电站视频监控等系统对受灾情况进行预测分析，加强对通信设备、网管系统、电源及机房环境进行巡检，掌握通信系统运行情况，上报至省级通信调度。
5.1.5 信通分公司（数据中心）、各单位预判发生一般、较大突发事件的概率较高时，应及早采取预防和应对措施；预判发生重大和特别重大突发事件的概率较高时，应在积极采取预防和应对措施的同时，及时报告公司通信系统应急办。
5.1.6 公司各级单位对重大危险源应当登记建档，并按照国家有关规定将本单位重大危险源及安全措施、应急措施报有关地方人民政府安全生产监督管理部门和有关部门备案。
[bookmark: _Toc21602][bookmark: _Toc14573][bookmark: _Toc12045]5.2预警分级
根据可能导致的通信系统突发事件的影响范围和严重程度，将通信系统突发事件预警分为一级、二级、三级和四级，依次用红色、橙色、黄色和蓝色标示，一级为最高级别。
5.2.1 一级预警
（1）经公司相关部门综合分析，可能发生本预案第4章界定的重大及以上通信系统突发事件，确定为一级预警；
（2）公司应急领导小组视通信系统风险监控情况、可能危害程度、救灾能力和社会影响等综合因素，研究发布一级预警。
5.2.2 二级预警
（1）经公司相关部门综合分析，可能发生本预案第4章界定的较大通信系统突发事件，确定为二级预警；
（2）公司应急领导小组视通信系统风险监控情况、可能危害程度、救灾能力和社会影响等综合因素，研究发布二级预警。
5.2.3 三级预警
（1）经公司相关部门综合分析，可能发生本预案第4章界定的一般通信系统突发事件，确定为三级预警；
（2）公司通信系统领导小组视通信系统风险监控情况、可能危害程度、救灾能力和社会影响等综合因素，研究发布三级预警。
5.2.4四级预警
公司通信系统领导小组视通信系统风险监控情况、可能危害程度、救灾能力和社会影响等综合因素，研究发布四级预警。
[bookmark: _Toc11052][bookmark: _Toc7876]5.3预警程序
5.3.1信通分公司（数据中心）根据职责全面跟踪监测通信系统突发事件风险，做好分析研判，及时向涉及的单位发布专业预警或预报，并将情况通报公司通信系统应急办。信通分公司（数据中心）及时将专业预警、预报信息协助调控中心上报省调，并报公司应急办。
5.3.2公司通信系统应急办收集汇总各类信息，与相关部门会商研判后，提出通信系统突发事件预警建议，黄色以下预警经公司通信系统领导小组批准后由通信系统应急办负责发布，橙色以上预警经通信系统应急办报公司应急办，经公司应急领导小组批准后由公司应急办发布。
（1）发布范围：公司相关部门、可能受影响的县公司、支撑机构等。
（2）发布形式：公司应急办通过协同办公系统、安监管理一体化平台、应急指挥信息系统、内网邮件、传真等方式发送至各单位并予以确认。
（3）发布内容：通信系统突发事件名称、危险源提示、预警级别、预警期、可能影响范围、警示事项、应采取的措施、发布时间等。
5.3.3必要时经通信系统领导小组批准后，由公司应急办向上级主管部门报送通信系统突发事件预警发布情况。
[bookmark: _Toc25194][bookmark: _Toc30793]5.4预警行动
进入预警期后，公司遵照《国网电网有限公司预警发布规则（试行）》开展预警行动，应采取以下部分或全部措施：
（1）及时收集、报告通信系统运行、设备检修等有关信息，开展应急值班，做好突发事件发生、发展情况的监测和事态跟踪工作；
（2）组织信通分公司（数据中心）人员随时对突发事件信息进行分析评估，预测发生突发事件可能性的大小、影响范围和严重程度以及可能发生的突发事件的级别；
（3）运检部、营销部、综服中心加强对电网、通信系统运行、重点场所、重点部位、重要设备和重要舆论的监测工作；
（4）采取必要措施，加强对关系国计民生的重要客户、高危客户及人民群众生活基本用电的供电保障工作；
（5）物资部核查应急物资和设备，做好物资调拨准备；
（6）公司通信系统应急办组织有关职能部门根据职责分工协调开展应急队伍、应急物资、应急电源、应急通信、交通运输和后勤保障等处置准备工作；
（7）综合服务中心做好新闻宣传和舆论引导工作；
（8）公司通信系统应急办做好启动应急协调联动机制的准备工作；
（9）公司通信系统领导小组成员迅速到位，及时掌握相关时间信息，研究部署处置工作；
（10）应急队伍和相关人员进入待命状态；
（11）公司通信系统领导小组做好启动应急响应的准备工作；
（12）做好成立现场应急指挥部（临时机构）的准备工作。
[bookmark: _Toc7443][bookmark: _Toc531936328][bookmark: _Toc2948]5.5预警调整
公司通信系统应急办根据预警阶段通信系统运行情况、风险发展趋势、预警行动的效果，提出对预警级别调整的建议，黄色以下预警经公司通信系统领导小组批准后由通信系统应急办负责发布，橙色以上预警经通信系统应急办报公司应急办，经公司应急领导小组批准后由公司应急办发布。
[bookmark: _Toc24262][bookmark: _Toc531936329][bookmark: _Toc25409]5.6预警结束
[bookmark: OLE_LINK1][bookmark: OLE_LINK2]当事态发展已经得到控制且不满足预警条件时，由公司通信系统应急办提出解除建议，黄色以下预警由公司通信系统领导小组宣布解除，橙色以上预警经公司应急领导小组宣布解除，解除已经采取的有关措施。
[bookmark: _Toc14657]6应急响应
[bookmark: _Toc430881714][bookmark: _Toc11579][bookmark: _Toc519256588][bookmark: _Toc25866][bookmark: _Toc32720][bookmark: _Toc514160783][bookmark: _Toc514160782][bookmark: _Toc514160780][bookmark: _Toc514160784][bookmark: _Toc514160781][bookmark: _Toc430881715]6.1响应分级
突发事件发生时，按照分级负责、快速反应的原则，对应四个突发事件等级，将应急响应工作分一、二、三、四级，分别对应发生特别重大、重大、较大、一般通信系统突发事件。
[bookmark: _Toc25625][bookmark: _Toc1664][bookmark: _Toc531936332][bookmark: _Toc31966]6.2响应启动
发生公司通信系统突发事件时，事发单位启动本单位应急响应，并立即向公司通信系统应急办和公司应急办报告。公司通信系统应急办接到事发单位报告后，立即会同有关部门/机构收集汇总相关信息，分析研判后，向通信系统领导小组提出通信系统故障的响应定级建议，经通信系统领导小组同意后启动应急响应。二级及以上应急响应公司成立应急指挥部，通信系统应急办通知应急指挥部指挥长（信通分公司（数据中心）主要负责人）、相关部门、事发单位组织开展应急处置工作，并组织启动应急指挥中心及相关信息支持系统。
6.2.1 到岗到位
接到通信系统突发事件应急响应通知后，指挥长、指挥部成员、工作组成员、事发单位和涉及单位有关人员应在工作时间30分钟内、非工作时间60分钟内到达应急指挥中心值守。
出差、休假等不能参加的，由临时代理其工作的人员参加。
6.2.2 指挥中心启动
信通分公司（数据中心）组织技术支撑单位在30分钟内启动公司应急指挥中心，事发单位在30分钟内实现与公司应急指挥中心互联互通，并提供事件简要情况等资料。
事发现场要第一时间成立现场指挥部，利用4G/5G移动视频、应急通信车、各类卫星设备等手段实现与事发单位、公司应急指挥中心的音视频互联互通，具备应急会商条件。
[bookmark: _Toc23747][bookmark: _Toc404612495]6.3先期处置
[bookmark: _Toc404612497][bookmark: _Toc20767]6.3.1信通分公司（数据中心）、相关职能部门和通信系统应急办密切关注事件发展态势以及通信运行管理单位先期处置效果，协调各部门迅速调集应急抢修装备，做好各项应急准备工作。
6.3.2通信运行管理单位应即时避险，控制事态发展，隔离危险源，并开展通信设施设备抢修工作等前期处置。
6.3.3通信抢修指挥、调度、现场人员等相关应急力量按照“先抢通语音业务，其次恢复数据业务”的原则及时调整通信运行方式，根据需要部署机动应急通信设施，保障事发区域应急通信。
6.3.4通信系统突发事件对电网安全运行造成影响时，应首先保证安全生产业务，其次恢复经营管理业务。通信抢修人员及时向电网调度机构报告并说明通信系统（线路、设备）损坏情况、预计修复（恢复）时间，以及所采取的临时措施等。
6.3.5通信运行管理单位初步收集通信网受损情况，及时汇总并逐级上报至公司应急办。
[bookmark: _Toc28340]6.4指挥协调
[bookmark: _Toc404612498]6.4.1一级响应
（1）当公司通信系统应急指挥部成立时，执行相关决策部署，并参与电力恢复组和综合保障组相关工作；
（2）组织召开公司通信系统应急会商会议，就有关重大应急问题做出决策和部署；
（3）立即启动应急指挥中心，应急指挥部进入24 小时应急值守状态，及时收集汇总事件信息；
（4）公司领导带队，有关部门人员和专家组成工作组赶赴现场，成立现场指挥部，指导协调应急处置工作；
（5）及时组织有关部门和单位、专家组进行会商，分析研判事件发展情况；
（6）组织跨区域应急队伍、物资、装备等支援；
（7）视情况就公司通信系统应急工作向省公司提出援助请求；
（8）协调解决应急处置中发生的其他问题。
6.4.2二级响应
（1）组织召开公司通信系统应急会商会议，就有关重大应急问题做出决策和部署；
（2）立即启动应急指挥中心，应急指挥部进入24 小时应急值守状态，及时收集汇总事件信息；
（3）公司领导或副总师带队，有关部门人员和专家组成工作组，赶赴现场指导应急处置工作；必要时，成立现场指挥部，协调开展应对工作；
（4）及时组织有关部门和单位、专家组进行会商，分析研判事件发展情况；
（5）视情况组织跨区域应急队伍、物资、装备等支援；
（6）协调解决应急处置中发生的其他问题。
6.4.3 三级响应
（1）组织召开公司通信系统应急会商会议，就有关重大应急问题做出决策和部署；
（2）副总师带队，有关部门人员和专家组成工作组，赶赴现场指导参与应急处置；
（3）协调解决应急处置中发生的其他问题。
6.4.4 四级响应
（1）组织召开公司通信系统应急会商会议，就有关重大应急问题做出决策和部署；
（2）有关部门/机构处室负责人带队，有关部门人员和专家组成工作组，赶赴现场指导参与应急处置；
（3）协调解决应急处置中发生的其他问题。
[bookmark: _Toc2530][bookmark: _Toc22603][bookmark: _Toc404612501]6.5响应调整
通信系统应急办视事件危害程度、救援恢复能力和社会影响等综合因素，按照事件分级条件，向通信系统领导小组提出事件响应调整建议，由通信系统领导小组决定是否调整应急响应，并由通信系统应急办下发响应调整通知。
[bookmark: _Toc22466][bookmark: _Toc87]6.6响应结束
当同时满足以下条件时，突发事件得到有效控制，危害消除后，由通信系统应急办报通信系统领导小组研究决定后，由通信系统应急办发布终止命令。应急工作结束，转入后期处置
（1）90%通信业务得到有效恢复；
（2）80%受损设备得到有效恢复；
（3）上级应急指挥机构发布了解除应急响应状态的指令。
[bookmark: _Toc5690][bookmark: _Toc6291]7信息报告
[bookmark: _Toc404612502][bookmark: _Toc31935][bookmark: _Toc17709][bookmark: _Toc65729468][bookmark: _Toc193276827]7.1报告程序
[bookmark: _Toc22129][bookmark: _Toc1240][bookmark: _Toc11582][bookmark: _Toc404612508][bookmark: _Toc219625999][bookmark: _Toc185708968][bookmark: _Toc185709036][bookmark: _Toc185709033][bookmark: _Toc185708987]（1）预警期内，相关单位要向公司信通分公司（数据中心）报告专业信息，向公司应急办报告综合信息。
（2）应急响应期间，相关单位定时向公司通信系统应急办报告综合信息。公司通信系统应急办根据事态发展情况，按照有关规定通过公司应急办向政府部门和相关单位报告。
[bookmark: _Toc10898]7.2 报告内容
（1）预警期内。包括突发事件可能发生的时间、地点、性质、影响范围、趋势预测和已采取的措施及效果等。
（2）应急响应期间。包括突发事件发生的时间、地点、性质、影响范围（包括电网通信设施设备受损、通信网运行、抢险救援、次生灾害、人员伤亡情况，对电网运行、电力调度的影响等）、严重程度、已采取的措施及效果、事件相关报表等，以及应急队伍、应急物资、应急装备需求等信息，并根据事态发生和处置情况及时续报动态信息。
[bookmark: _Toc24844][bookmark: _Toc27985][bookmark: _Toc14459][bookmark: _Toc26502]7.3 报告要求
[bookmark: _Toc42531389][bookmark: _Toc329894895][bookmark: _Toc16294][bookmark: _Toc404612506][bookmark: _Toc19866736][bookmark: _Toc20576][bookmark: _Toc55142237][bookmark: _Toc5134][bookmark: _Toc9387][bookmark: _Toc19784522]7.3.1各单位向公司和当地人民政府及相关部门汇报信息，必须做到数据源唯一、数据准确、及时。
7.3.2预警期内：预警涉及到的单位应及时向通信应急办报告预警行动信息。其中，接到预警通知当天或12小时之内，反馈预警行动安排、事件影响和发展趋势信息；预警期内，每天定时（17时）报告相关信息，重要信息随时报告。预警涉及到的其他部门收集汇总本专业信息，每天定时（17时）向公司应急办提交专业工作情况信息，公司应急办收集汇总各单位及相关专业部门预警行动信息，向公司领导报告。
7.3.3响应期内：公司通信应急办接到事发单位报告后30分钟内，向通信系统领导小组组长初报信息，并通报公司应急办。原则上事发当日，事发单位应急指挥部、公司相关工作组每2小时向公司通信应急办动态报送最新进展信息；第二日每4小时（7时、11时、15时、19时）各报送一次；第三日至应急响应结束，每12小时（7时、19时）各报送一次。
7.3.4各县公司启动预警或事件响应，但公司尚未启动时，由相关县公司单位向公司信通分公司（数据中心）汇报专业信息，向公司通信系统应急办汇报综合信息；报送内容及要求按本章节相关内容执行；
7.3.5公司应急办向政府有关部门报告前，应经公司领导或公司应急领导小组审核批准，并执行有关规定。
[bookmark: _Toc16463][bookmark: _Toc20817][bookmark: _Toc9192][bookmark: _Toc14362]7.4 信息发布
7.4.1预警期内，公司通信系统应急办协助有关部门开展突发事件信息发布和舆论引导工作。
7.4.2应急响应期间，公司事件处置牵头负责部门协助有关部门开展突发事件信息发布和舆论引导工作。
7.4.3发布信息主要包括突发事件的基本情况、采取的应急措施、取得的进展、存在的困难以及下一步工作计划等信息。
7.4.4信息发布的渠道包括公司网站、官方微博、官方微信、当地主流媒体、新闻发布会、95598电话告知、短信群发、电话录音告知和当地政府信息发布平台等形式；视情况采用其中一种或多种形式。
7.4.5公司综合服务中心组织开展舆论监测，汇集有关信息，跟踪、研判社会舆论，及时确定应对策略，开展舆论引导工作。
7.4.6信息发布和舆论引导工作应实事求是、及时主动、正确引导、严格把关、强化保密。
[bookmark: _Toc28974][bookmark: _Toc4273]8后期处置
[bookmark: _Toc12267][bookmark: _Toc404612513][bookmark: _Toc185905362][bookmark: _Toc219626000]8.1善后处置
8.1.1通信系统突发事件应急处理结束后，应密切关注、监测系统运行状态,并应尽快以正常运行方式取代应急处置中采取的临时通信方式和措施；对于短时间无法取代的临时通信方式和措施，信通分公司（数据中心）、县公司应制定系统恢复重建方案报公司备案，并组织实施；对于破坏严重并无法恢复通信网络结构的，由信通分公司（数据中心）、检修公司及地市公司组织重新建设并报公司备案。
8.1.2信通分公司（数据中心）、县公司应认真开展通信系统及设备隐患排查和治理工作，避免次生事故的发生，确保电力通信网安全稳定运行。
8.1.3信通分公司（数据中心）、县公司应整理受损通信网设施、设备资料，做好相关设备记录、图纸的更新，加快抢修恢复速度，提高抢修恢复质量，尽快恢复正常生产秩序。
[bookmark: _Toc23672][bookmark: _Toc414891960]8.2 保险理赔
[bookmark: _GoBack]信通分公司（数据中心）、县公司及时核实、统计设备损失情况（包含各级通信网资产），经相关部门核实后，由财务部牵头按保险公司相关保险条款索赔。
[bookmark: _Toc414891961][bookmark: _Toc26746]8.3 调查分析
8.3.1 运行维护责任单位及其主管部门应在事件应急处理结束后组织对事件进行初步调查,5个工作日内形成初步调查报告报上一级主管单位。
8.3.2 正式调查应视事件等级由公司、信通分公司（数据中心）、县公司组织事故调查。一级、二级、三级通信系统突发事件，由公司牵头组织成立调查组，信通分公司（数据中心）、县公司运行维护责任单位及其主管部门参与、配合；四级通信系统突发事件，由公司责成信通分公司（数据中心）或县公司牵头组织成立调查组，运行维护责任单位及其主管部门参与、配合。
8.3.3 调查组应客观、公正、准确、及时地查清事件原因、发生过程、恢复情况、影响范围、处置情况、事件损失、事故责任等，提出防范措施和事故责任处理意见建议，形成事件调查报告。
[bookmark: _Toc414891962][bookmark: _Toc27558]8.4 总结评估
公司通信系统突发事件应急处理结束后，由公司通信系统突发事件应急领导小组及其办公室组织信通分公司（数据中心）、事发单位对事件处置过程进行全面总结、评估，落实改进措施。事发单位应做好应急处置全过程资料收集保存工作，主动配合评估调查，并对应急处置评估调查报告有关建议和问题进行闭环整改。
[bookmark: _Toc21217][bookmark: _Toc6134]9应急保障
[bookmark: _Toc29054][bookmark: _Toc12093][bookmark: _Toc404612514]9.1应急队伍
公司按照“平战结合、反应快速”的原则，组织通信骨干人员参与各级应急队伍体系建设，做到人员精干、反应迅速，持续提高突发事件应急处置能力。加强应急队伍建设，常态化开展应急技能培训，提高应急装备水平，定期开展专项应急演练，做好通信系统安全事件的监测预警、预防防护、应急处置等工作。
[bookmark: _Toc10382][bookmark: _Toc7096]9.2 应急物资与装备
[bookmark: _Toc17242][bookmark: _Toc262147554]公司建立健全通信系统突发事件的应急物资装备储存、调拨和紧急配送机制，确保突发事件所需的物资装备的应急供应。信通分公司（数据中心）、检修公司及各地市公司应投入必要的资金，配备应急处置所需的抢修工器具、通信、交通等各类装备和电力抢险物资，保障各项应急处置措施的顺利实施。
[bookmark: _Toc262147556]通信运维单位要加强对应急物资和装备的管理、维护和保养，定期掌握应急物资的储备情况，及时更新应急物资储备清单，确保应急物资处于正常可用的状态，以备随时紧急调用。至少应包括： 
（1）重要应急装备和物资的名称、型号、数量、存放地点和管理人员联系方式等；
（2）重要应急物资供应单位的生产能力、设备图纸和联系方式等；
（3）应急救援通信设施型号、数量、存放地点、保管人员的联系方式等；
（4）应急车辆数量及司机联系方式清单。
[bookmark: _Toc414891966][bookmark: _Toc27268][bookmark: _Toc30160][bookmark: _Toc13430][bookmark: _Toc15197]9.3 机动应急通信系统
信通分公司（数据中心）、县公司应按照《国家电网公司机动应急通信系统管理细则》的要求，并根据自身情况配备应急通信系统设备；已建设机动应急通信系统的单位必须加强机动应急通信系统的日常维护和保养，保证应急条件下系统可以立即投入使用。
[bookmark: _Toc32728][bookmark: _Toc414891967]9.4 备用调度通信系统
做好备用调度通信系统设备的管理和运维，保证紧急时刻备用调度能够顺利启用。
[bookmark: _Toc414891968][bookmark: _Toc16223]9.5 通信与信息
[bookmark: _Toc185905366]公司应急通信联络和信息交换的渠道主要有视频会议、电话会议、卫星电话、固定电话、手机、短消息、传真、电子邮件等方式，有关人员应急联系的手机必须保持24小时开机，确保应急处置过程中通信畅通。
[bookmark: _Toc13359][bookmark: _Toc414891969]9.6 技术保障
通信运维单位应开展通信网运行技术储备，加强通信网建设和改造，强化通信网结构，采用新技术、新装备提高通信网安全运行水平，强化通信网应急理论和技术的研究，提高通信系统突发事件监测与预防能力，进一步提高通信网应急管理水平，完善应急指挥中心和应急平台建设，实现应急信息的交换与共享。
[bookmark: _Toc258949041][bookmark: _Toc26050][bookmark: _Toc414891970]9.7 经费
[bookmark: _Toc185905367]按照预算管理办法规定，公司有关职能部门及通信运维单位提出应急工作费用需求和预算申请，纳入预算范围，保证应急工作和处置需求。
对于突发事件响应过程中发生的费用，由信通分公司（数据中心）审批费用发生的必要性，由财务部门审核并统筹纳入公司预算。
[bookmark: _Toc25204][bookmark: _Toc414891971]9.8 与社会救援力量的联动协调
[bookmark: _Toc185905368]各单位应加强与通信运营商的沟通、协调与合作，在优先利用公司自身通信资源前提下，合理使用社会公共通信资源，加强与公安部门的沟通、协调，做好重要电力通信设施、电力通信生产运行人员的安全保卫。
[bookmark: _Toc13261]10培训与演练
[bookmark: _Toc11104][bookmark: _Toc405105162][bookmark: _Toc13926][bookmark: _Toc11483][bookmark: _Toc57064793][bookmark: _Toc57067359][bookmark: _Toc17031]10.1预案培训
（1）本预案应在公司范围内进行培训，培训内容包括本预案的组织体系、事件分级、预警分级与发布、应急响应流程、报告内容及程序、应急处置等主要内容；
（2）信通分公司（数据中心）应加强通信调度、运行值班、检修维护、生产管理、事故抢修的队伍建设和人员技能培训，通过模拟演练等手段提高各级人员对突发事件的应急处理能力。
[bookmark: _Toc405105163][bookmark: _Toc57067360][bookmark: _Toc5644][bookmark: _Toc57064794][bookmark: _Toc9183][bookmark: _Toc15187][bookmark: _Toc4487]10.2预案演练
（1）本预案应每年至少进行一次演练，演练方式可以为实战演练、桌面推演或者两种方式结合，也可以与其他专业预案联合演练，以此检验预案的可操作性，增强各级人员应急处置的实战能力；
（2）根据应急预案演练的实际情况，进行预案演练评估和总结，对发现的问题及时采取措施予以解决，不断充实和完善预案，增强应急预案的可操作性。
[bookmark: _Toc57067361][bookmark: _Toc4734][bookmark: _Toc57064795][bookmark: _Toc21317][bookmark: _Toc12316][bookmark: _Toc54192297][bookmark: _Toc2174][bookmark: _Toc25890][bookmark: _Toc404612524]10.3 预案备案
本预案报国网四川省电力公司，市经信局、市应急管理局备案。
[bookmark: _Toc57067362][bookmark: _Toc404612525][bookmark: _Toc11654][bookmark: _Toc8557][bookmark: _Toc23506][bookmark: _Toc54192298][bookmark: _Toc57064796][bookmark: _Toc12314][bookmark: _Toc17139]10.4预案修订
本预案应定期修订，原则上每三年至少修订一次。有下列情况之一的，应及时开展预案修订工作：
10.4.1国家相关法律法规、上位预案发生变化。
10.4.2公司发生重大机构调整。
10.4.3面临的风险发生重大变化。
10.4.4重要应急资源发生重大变化。
10.4.5预案中的其他重要信息发生重大变化。
10.4.6在突发事件应对和应急演练中发现问题需作出重大调整。
10.4.7有关政府部门提出修订要求。
10.4.8通信系统应急办提出修订要求。
[bookmark: _Toc6639][bookmark: _Toc405105165][bookmark: _Toc24044]10.5预案制定与解释
本预案由国网南充供电公司组织制定，由电力调度控制中心负责解释。公司有关部门和各单位按照本预案的规定履行职责，并制定相应的应急预案。 
[bookmark: _Toc22322][bookmark: _Toc405105168][bookmark: _Toc19004]10.6预案实施
本预案自发布之日起实施。 
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[bookmark: _Toc18075][bookmark: _Toc7120][bookmark: _Toc219626003][bookmark: _Toc405105169][bookmark: _Toc481921000][bookmark: _Toc12212]11附件
[bookmark: _Toc27753][bookmark: _Toc31862]11.1应急领导小组联系方式
国网南充供电公司联系方式见《内网通讯录》。
[bookmark: _Toc57143088][bookmark: _Toc6445][bookmark: _Toc10873]11.2 通信系统突发事件应急响应启动流程图
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通信系统突发事件应急响应流程图

安全应急办（安监部）

通信系统应急办（指挥长、副指挥

长）

事发单位 其他相关专业部门 调控中心 信通分公司 营销部 副总指挥 综服中心

主要包括：党建部、物资

部等其他部门

提出分级响应建议

启动应急响应，通知指挥长和

专项应急办开展应急处置

报告总指挥，建议主持召开

首次视频会商

单位救援集结出发开展

抢险救援工作

提出响应调整或结束建议

发布响应结束通知

组织首次视频会商

核实事件性质、影响范围与

损失情况

负责各自牵头各自，保障

后勤物资供应、交通安

全、通讯保障等部门工作

组织应急值班，开展应急处置

和后续视频会商，做好事件信

息收集、报送工作，视情况派

出现场工作组

依据会商和各单位上报情况形

成事件报告，报总指挥审核

配合安监部和专业部门开展事

件调查评估，总结经验，提出

防范和改进措施

收集整理电网相关资

料，总结经验，提出防

范和改进措施

开展专业应急处置，向

安全应急办报送信息

开展专业应急处置，向

安全应急办报送信息

开展专业应急处置，向

安全应急办报送信息

收集通信系统信息，向安

全应急办报送，并提出启

动响应级别建议。

获知通信系统突发事件信息

发生通信系统事件后，开

展先期处置，向公司安全

应急办和相关部门报送信

息

启动公司应急指挥中心；通知

事发单位、相关单位到岗到

位，与公司应急指挥中心连通

视频会议。

牵头电网调度 牵头通信系统抢修 牵头客户服务处置

牵头新闻及公共关系处

置

汇报事件基本情况、损失

及影响、先期应对及处

置、需要协调解决的问题

及支援需求等

汇报区域电网运行及

电力电量平衡等情况

汇报事件总体情况、先期工作

开展、下一步工作措施安排等

汇报电网运行和恢复情

况及下一步工作安排

汇报通信系统受损和

恢复情况及下一步工

作安排
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用电、用户恢复等情

况及下一步工作安排

汇报舆情监测和舆论

引导情况及下一步工

作安排

汇报事件安全情况、跨地区应

急支援、对外信息报送及下一

步工作安排

领导讲话，总结并部署

下一步工作
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并提供电网运行、恢复

相关信息
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班，提供通信系统、恢

复相关信息

在应急指挥中心值

班，提供用户恢复、

与用户沟通相关信息

在本部门开展专业值

班，并提供舆情、新

闻相关信息

收集整理通信系统相关

资料，总结经验，提出

防范和改进措施

收集整理用户相关资

料，总结经验，提出防

范和改进措施

收集整理舆情相关资

料，总结经验，提出防

范和改进措施

应急指挥中心值班，

并提供各自牵头小组

开展救援相关信息

在本单位应急指挥

中心值班，并提供

事发现场具体信息

向相关部门进行信息续报

批准响应建议

批准事件报告

重大及以上事件

批准会商建议

批准响应调整或结束

应

急

响

应

分

析

研

判

获

取

信

息

响

应

结

束

成立应急抢险指挥部

与事发单位视频连线，对外信

息初报，牵头应急救援组工作

组织做好视频会商应急指挥中

心相关保障

开展安全监督；组织

信通公司、应急中心

做好应急指挥中心值

班和会商保障

发布

调整

响应

级别

通知

结束

响应

调整

级别

收集整理资料，开展调

查评估，总结经验，提

出防范和改进措施

收集整理资料，开展调

查评估，总结经验，提

出防范和改进措施

组织应急值班，督导事发单

位开展应急处置工作

督导事发单位开展应急

处置工作

督导事发单位开展应急

处置工作

督导事发单位开展应急

处置工作

督导事发单位开展应急

处置工作

督导事发单位开展应急

处置工作

开展抢险、救援应急处

置工作

较大及以下事件
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通信系统突发事件应急响应流程图
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