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1总则

1.1编制目的

为防范和减少突发事件对南充电网调度自动化系统产生的危害和影响，建立突发事件预警和风险防范机制，确保在应对电网调度自动化突发事件中组织管理规范、有效，调度自动化系统工作正常、可靠运转，事件处理及时、准确，减小对电网调度的影响和经济损失，制定南充调度自动化系统故障应急预案。

1.2编制依据

《中华人民共和国突发事件应对法》

《中华人民共和国安全生产法》

《中华人民共和国网络安全法》

《国家突发公共事件总体应急预案》

《电力监控系统安全防护规定》

《电力监控系统安全防护总体方案》

《电力行业信息安全等级保护管理办法》

《安全生产事故报告和调查处理条例》

《电力安全事故应急处置和调查处理条例》

《国家电网公司突发事件总体应急预案》

《国家电网公司安全事故调查规程》

《国家电网公司应急工作管理规定》

《国家电网公司应急预案管理办法》

《国家电网公司电网调度控制管理通则》

《国家电网公司调度系统重大事件汇报规定》

《国家电网公司电力调度自动化系统运行管理规定》

《国家电网有限公司调度自动化系统故障应急预案》

《国网四川省电力公司突发事件总体应急预案》

《国网四川省电力公司大面积停电事件应急预案》

《国网四川省电力公司调度自动化系统故障应急预案》

《国网南充供电公司突发事件总体应急预案》

1.3适用范围

调度自动化系统故障应急预案规定了南充调度自动化系统故障应急处理的组织体系、工作职责、应急联动流程、应急处理规定等，适用于公司电网因自然灾害、疫情、战争、恐怖袭击等原因导致的调度自动化系统故障的预防、预警、监测、应急处理工作。

1.4工作原则

预防为主，常备不懈，超前预想。坚持“安全第一、预防为主、综合治理”的方针，加强电力安全工作，突出事故预防和控制措施，有效防止重特大电力生产事故发生；依靠地方政府和公安机关，加强电力设施保护宣传工作和行政执法力度，提高公众保护电力设施的意识，维护电力设施安全；组织开展有针对性的事故演习，提高自动化系统事故处理和应急抢险的能力。

统一指挥，分级管理，分工协作。在四川省电力公司调度控制中心和南充供电公司应急领导小组的统一指挥和协调下，建立南充地调自动化系统突发事件应急处置工作组，建立有系统、分层次的应急组织。组织开展事件预防、应急处置、恢复运行、事件通报等各项应急工作。应急处置过程中，主管领导和应急处置工作组要主动协调各方面，参与部门听从指挥、步调一致。

保证重点，有效组织，及时响应。对重要系统要加大监控和应急力度，有效组织和发挥各应急队伍和应急资源的作用，确保信息及时准确传递，有效控制损失。做到保证重点、预防和处理相结合，反应迅速。

技术支撑，健全机制，不断完善。在充分利用现有信息资源、系统和设备的基础上，采用先进适用的预测、预防、预警和应急处置技术，改进和完善应急处理装备、设施和手段，提高应对自动化系统突发事件的技术支撑能建立。切实提高应急处理人员的业务素质、安全防护意识和科学指挥能力，建立健全应对调度自动化系统突发事件的有效机制。

1.5与其他预案的关系

1.5.1 与公司专项应急预案的关系

本预案为公司应急管理体系的重要组成部分，遵循《国网四川省电力公司应急预案管理办法》原则编制，指导与《国网南充供电公司大面积停电事件应急预案》、《国网南充供电公司设备事故应急预案》、《国网南充供电公司通信系统突发事件处置应急预案》和《国网南充供电公司突发事件总体应急预案》、《国网南充供电公司电力监控系统网络安全应急预案》等相应应急预案的联动，共同处理调度自动化系统故障事件。

1.5.2 与下级预案的关系

本预案可规范各县公司及支撑机构调度自动化系统故障应急预案的编制，各县公司及支撑机构调度自动化系统故障应急预案与本预案保持衔接和配合；协调、指导各县公司及支撑机构调度自动化系统故障应急处置工作。

1.6资源分析

1.6.1 应急人力资源

公司本部、各县公司及支撑机构从事调度自动化工作的技术人员、系统运维人员、值班人员。

1.6.2 应急物资和装备资源

1.公司本部、各县公司及支撑机构调度自动化系统的备品备件、计算机设备、网络设备、网络安全设备与软件、通信装备、交通工具、维修工具，以及事件处置案例、解决方案等。

2.相关厂商可以协调提供的调度自动化系统故障应急物资和装备。

2应急指挥机构及职责

2.1应急指挥机构 

2.1.1应急领导小组及办公室
1.公司常设调度自动化系统故障应急领导小组及其办公室，并视情况向现场派出公司工作组。

2.公司调度自动化系统故障应急领导小组（以下简称“调度自动化领导小组”）是处置调度自动化系统故障的常设领导机构。组长由公司总经理担任。副组长由公司分管副总经理担任，成员由办公室（党委办公室）、发展策划部、财务资产部、运维检修部、营销部（农电工作部）、安全监察部（保卫部）、建设部、电力调度控制中心、物资部（物资供应中心）、互联网办公室、信息通信分公司、综合服务中心等相关单位主要负责人组成。
主要职责：贯彻落实国家有关应急管理的法律法规及相关政策；接受省公司自动化应急领导小组的监督指导和本单位应急领导小组的统一指挥；决定启动、调整和终止调度自动化故障应急响应；统一领导本单位调度自动化系统故障处置工作，研究决定事件处置的重大部署和决策；决定发布有关信息。

3.调度自动化系统故障应急领导小组办公室（以下简称“调度自动化应急办”）

主任：电力调控中心主任

副主任：电力调控中心副主任

成员：电力调控中心调控室主管、方式室主管、继电保护室主管、综合技术室主管、自动化室主管、自动化运维班班长及技术员。
主要职责：接受自动化应急领导小组的统一领导，及时向自动化应急领导小组汇报突发事件发展状态及相关情况，为应急领导小组决策提供参考意见；征得领导小组同意后发布启动预案命令，负责提出发布/解除（调整）预警/应急状态的建议；开展信息的搜集、统计、分析、上报工作；协调各职能部门开展应急处置工作；协助调度自动化系统故障领导小组发布有关信息；负责向公司自动化应急领导小组和公司应急领导小组汇报相关信息。

2.1.2应急指挥部

针对具体发生的调度自动化系统故障，并可能造成重特大损失或影响时，调度自动化应急领导小组启动响应，并成立应急指挥部，指挥协调应对处置工作。

应急指挥部设总指挥、副总指挥、指挥长、副指挥长及其工作组，实行总指挥负责制，承担调度自动化系统故障应急指挥协调和组织应对工作。总指挥由分管调度副总经理担任，负责总体指挥决策工作；副总指挥由协管相关业务的副总师、安全总监担任，协助总指挥开展指挥协调，必要时带领工作组赴事发现场指导；指挥长和副指挥长由调控中心负责人担任。事发县级公司相应设置。
应急指挥部是临时机构，针对具体发生的调度自动化故障。名称采用“应对+事件名称+应急指挥部”方式，事件名称一般根据发生时间和影响范围命名。

2.2现场指挥部

调度自动化系统故障发生后，事发单位视情况成立现场指挥部，现场指挥部由事发单位主要负责人、相关单位负责人及上级单位相关人员、应急专家、应急队伍负责人等人员组织，事发单位主要负责人任总指挥，分管领导任副总指挥。现场指挥部实行总指挥负责制，组织设立现场应急指挥机构，制定并实施现场应急处置方案，指挥、协调现场应急处置工作，做好与上级调度指挥机构的对接。公司视情况成立现场工作组（临时），根据应急指挥部安排，赴现场协调指导事发单位、县公司开展应急处置工作。

2.3应急处置专家组

按照调度自动化应急办要求，组建应急专家组，协助相关单位开展故障处置，参与故障处置分析和评估，分析查找原因并提出整改措施。

3危险源和危害程度分析

3.1危险源分析

3.1.1物理安全风险，如自然灾害、物理损坏、自动化机房火灾及环境安全等，可能造成调度自动化系统设备及业务支撑场所损毁、电源及空调失效，从而引发调度自动化系统故障；

3.1.2调度自动化系统软硬件自身安全风险，如操作系统、数据库系统、应用服务软件、服务器、存储设备故障等风险，可能造成调度自动化系统SCADA、AGC等核心应用异常，从而引发调度自动化系统故障；

3.1.3调度自动化系统相关网络风险，如局域网络、调度数据网及通信通道故障灯风险，可能造成调度自动化系统数据采集异常，从而引发调度自动化系统故障；

3.1.4内外部网络攻击、计算机病毒及恶意程序安全等风险，可能造成调度自动化系统网络及应用功能瘫痪，从而引发调度自动化系统故障；

3.1.5人员操作风险，如人为操作失误或错误等风险，可能造成调度自动化系统网络及应用功能瘫痪，从而引发调度自动化系统故障。
3.2危害程度分析

调度自动化系统为电网运行提供了技术支撑，系统故障将严重影响电网实时监控、自动控制、调度计划、调度管理等业务，可导致电网故障无法及时处置，扩大电网故障影响范围。其主要包括： 

（1）地调、县调电源中断，影响各自动化系统运行。当交流电源中断1小时以上，可能导致蓄电池电量使用完毕，造成系统停运；

（2）变电站远动下行通道中断，导致该变电站失去监控,无法进行遥调、遥控，无法改变运行方式；

（3）自动化系统遭遇黑客入侵、病毒发作，导致系统无法正常运行，并可能导致误报警、误操作等。

4故障分级

按照调度自动化系统突发事件的严重程度、紧急程度和影响范围等因素将突发事件分为分为：特别重大、重大、较大、一般四级。

4.1特别重大故障

满足下列情况之一，为公司特别重大调度自动化系统故障。

（1）地级主备调度自动化系统SCADA功能全部丧失，且延误送电或影响事故处理；

（2）公司调度自动化领导小组视调度自动化系统故障危害程度、恢复能力等综合因素确定为特别重大事件者。
4.2重大故障

满足下列情况之一，为公司重大调度自动化系统故障。
（1）地级主备调度自动化系统SCADA功能全部丧失，未延误送电或影响事故处理； 
（2）调度数据网南充骨干网故障,导致地级主备调度自动化系统与直接调度的全部厂站通信中断；
（3）公司调度自动化领导小组视调度自动化系统故障危害程度、恢复能力等综合因素确定为重大事件者。
4.3较大故障

满足下列情况之一，为公司较大调度自动化系统故障。

（1）县级主备调调度自动化系统 SCADA功能全部丧失，且延误送电或影响事故处理；

（2）调度数据网南充地调接入网故障，导致市级主备调度自动化系统与直接调度的全部厂站通信中断；

（3）公司调度自动化领导小组视调度自动化系统故障危害程度、恢复能力等综合因素确定为较大事件者。
4.4一般故障

满足下列情况之一，为公司一般调度自动化系统故障。

（1）县级主备调度自动化系统 SCADA功能全部丧失，未延误送电或影响事故处理；

（2）地、县级主备调度自动化系统功能异常，且延误送电或影响事故处理；
（3）公司调度自动化领导小组视调度自动化系统故障危害程度、恢复能力等综合因素确定为一般事件者。
5预防与预警

5.1风险监测

5.1.1电力调度控制中心自动化室相关人员作为调度自动化系统故障风险监测的责任人。公司调控中心自动化室负责实时监测调度自动化系统运行情况，收集相关职能部门和相关单位发布的风险信息，开展风险分析和评估，并根据预案向公司调度自动化应急办提出启动预警的建议。

5.1.2风险预警信息收集

（1）自动化、通信安全运行值班人员全天24小时监测调度自动化主站（主、备）系统、通道及调度自动化子站系统的运行情况并做好记录；

（2）各业务部门报送的异常、故障信息；

（3）省公司、市政府部门发布的风险和预警信息；

（4）国家网络与信息安全机构和生产厂商发布的操作系统、数据库漏洞等风险信息；

（5）公司相关部门和单位发布的对调度自动化系统运行影响的危险源信息。

5.2预警分级

根据调度自动化系统故障的影响范围和严重程度，调度自动化系统故障事件预警分为一级、二级、三级和四级，依次用红色、橙色、黄色和蓝色表示，一级为最高级别。

5.2.1 一级预警

经调度自动化应急办综合分析，可能发生符合本预案规定的特别重大调度自动化系统故障。

5.2.2 二级预警

经调度自动化应急办综合分析，可能发生符合本预案规定的重大调度自动化系统故障。

5.2.3 三级预警

经调度自动化应急办综合分析，可能发生符合本预案规定的较大调度自动化系统故障。

5.2.4 四级预警

经调度自动化应急办综合分析，可能发生符合本预案规定的一般调度自动化系统故障。

5.3预警发布

5.3.1调度自动化应急办综合分析调度自动化系统故障情况及对电网运行的风险，提出调度自动化系统故障预警建议，黄色以下预警经公司调度自动化领导小组批准后由调度自动化应急办负责发布，橙色以上预警经调度自动化应急办报公司应急办，经公司应急领导小组批准后由公司应急办发布。

5.3.2调度自动化系统故障预警信息内容包括危险源提示、预警级别、预警期、可能影响范围、警示事项、应采取的措施、发布单位（部门）和时间等。

5.3.3根据调度自动化系统故障影响范围、严重程度、紧迫性，预警信息由自动化应急办通过短信平台、传真、应急指挥信息系统发布，并根据情况变化适时调整预警级别。

5.4预警行动

5.4.1调度自动化应急办组织根据预警信息，密切关注事态发展，开展主备调度自动化系统及设备、调度数据网及动力环境等特巡工作。

5.4.2视调度自动化系统故障的影响范围，重点做好如下应急处置工作：及时恢复重要变电站有人值守，协调相关部门和单位做好通信保障、供电保障工作；组织成立应急抢修队伍，联系做好应急物资运输和调试。

5.5预警调整
调度自动化应急办根据预警阶段调度自动化系统运行情况、风险发展趋势，预警行动的效果，提出预警级别调整建议，黄色以下预警经公司调度自动化领导小组批准后由调度自动化应急办负责发布，橙色以上预警经调度自动化应急办报公司应急办，经公司应急领导小组批准后由公司应急办发布。
5.6预警结束

经过预警行动后，事态发展已经得到控制且不满足预警条件时，由调度自动化应急办提出预警结束建议，黄色以下预警由公司调度自动化领导小组宣布解除，橙色以上预警经公司应急领导小组宣布解除。

6应急响应

6.1响应分级

按照突发事件等级，发生特别重大、重大、较大、一般调度自动化系统故障时，分别对应一、二、三、四级应急响应。

6.2先期处置

调控中心做好调整自动化系统主备运行方式切换准备，发布故障信息，通知相关部门，控制事态发展，确保故障不再扩大。

调度自动化系统故障可能或已经对电网运行造成影响时，自动化值班员应及时向电网调度员、监控员，省公司调度自动化值班员及自动化负责人报告系统故障现象以及采取的临时措施等。

6.3响应启动

发生调度自动化系统故障时，事发单位（部门）启动本单位应急响应，并立即向公司调度自动化应急办报告。调度自动化应急办接到事发单位（部门）报告后，立即会同有关部门/机构收集汇总相关信息，分析研判后向公司调度自动化应急领导小组提出响应定级建议，经同意后启动应急响应，二级及以上应急响应公司成立应急指挥部，并通知指挥长、事发单位（部门）、相关部门组织开展应急处置工作，并组织启动应急指挥中心及相关信息支撑系统。

6.3.1 到岗到位

接到调度自动化系统故障应急响应通知后，指挥长、指挥部成员、工作组成员、事发单位及涉及单位有关人员应在工作时间30分钟内、非工作时间60分钟内到达应急指挥中心值守。

出差、休假等不能参加的，由临时代理其工作的人员参加。

6.3.2 指挥中心启动

应急中心组织相关技术支撑单位在30分钟内启动公司应急指挥中心，事发单位30分钟内实现与公司应急指挥中心互联互通，并提供简要故障情况。

事发单位调度自动化应急领导小组根据情况启动本单位调度自动化系统故障应急响应，并立即向公司调度自动化应急办报告。

6.4指挥协调

二级以上响应，公司成立应急指挥部。应急指挥部实行总指挥负责制，总指挥负责总体指挥决策工作，指挥长负责应急处置的统筹组织管理，执行落实总指挥的工作部署，领导指挥总部各工作组，指导协调以下应急处置工作。

6.4.1 一级响应

1.公司调度自动化领导小组及其办公室统一领导协调调度自动化系统故障处置工作；

2.启用公司应急指挥中心，召开调度自动化系统故障处置领导小组会议，就有关重大应急问题做出决策和部署；向事件发生地派出专家组，指导协调现场应急处置工作；

3.公司调度自动化应急办启动24小时应急值班，开展信息汇总和报送工作；

4.调度自动化应急办协调各职能部门按照职责分工调配应急队伍、应急物资、应急装备，协调解决应急通信等保障工作。

6.4.2 二级响应

1.公司调度自动化应急办统一协调调度自动化系统故障处置工作，相关情况向公司调度自动化应急领导小组汇报；

2.启用公司应急指挥中心，召开调度自动化系统故障应急办公室会议，就有关重大应急问题做出决策和部署；必要时向事件发生地派出专家组，指导协调现场应急处置工作；

3.公司调度自动化应急办启动24小时应急值班，开展信息汇总和报送工作；

4.调度自动化应急办视情况协调各职能部门按照职责分工调配应急队伍、应急物资、应急装备，协调解决应急通信等保障工作。

6.4.3 三级响应

1.公司调度自动化应急办统一协调调度自动化系统故障处置工作；

2.公司调度自动化应急办接收相关事发单位调控中心上报的故障信息，关注其按照本单位预案组织应急处置工作效果；

3.事发单位启用应急指挥中心，按照本预案处置原则及本单位预案开展应急救援、抢修恢复和信息发布工作；

4.事发单位启动应急值班，开展信息汇总，及时向公司应急办公室报告。

6.4.4 四级响应

1.事发单位调度自动化应急领导小组协调调度自动化系统故障处置工作，必要时向公司调度自动化应急办汇报；

2.事发单位调度自动化应急领导小组接收相关故障信息，关注其按照本单位预案组织应急处置工作效果，必要时向公司调度自动化应急办汇报。

3.事发单位启用应急指挥中心，按照本预案处置原则及本单位预案开展应急救援、抢修恢复和信息发布工作；

4.事发单位启动应急值班，开展信息汇总，及时向公司调度自动化应急办报告。

6.4.5处置措施

具体处置措施根据实际情况和调控中心制定的相应南充公司调度自动化相关应急预案和现场处置方案进行对应处置。

6.5响应调整

调度自动化应急领导小组视故障危害程度、救援恢复能力等综合因素，按照故障分级条件，决定是否调整故障响应级别。

6.6响应结束

6.6.1应急结束条件

（1）南充电网调度自动化主站系统恢复正常；

（2）南充电网自动化信息恢复正常；

（3）中断的网络、通道恢复。

6.6.2当调度自动化系统恢复满足以上条件，且运行稳定，核对自动化信息正确后，调度、监控人员完全启用调度自动化信息，调度自动化应急领导小组视调度自动化系统故障决定响应结束。

7信息报告

7.1报告渠道

事发单位或县公司根据不同故障等级向本单位调度自动化应急领导小组、应急办公室、总值班室及南充公司调度自动化应急办汇报处置情况。

7.2报告内容

7.2.1预警行动阶段

事发单位向公司调度自动化应急办汇报告以下内容：

（1）预警发布、预警行动、预警调整和预警结束情况；

（2）恢复重要变电站有人值守、通信保障、系统应急供电准备情况；

（3）调度自动化应急值班启动情况；

（4）调度自动化系统运行情况，调度数据网络、不间断电源（UPS）、精密空调及机房环境等设施运行或受损情况；

（5）厂站数据通信中断情况；

（6）已采取的预警措施及调度自动化系统故障事态发展情况；

（7）应急队伍统筹调配待命、应急物资调拨准备情况。

7.2.2应急响应阶段

事发单位向公司调度自动化应急办报告以下内容：

（1）调度自动化系统故障发生时间、故障范围、故障原因，对人身、电网、设备安全的影响程度；

（2）已采取的先期处置措施及故障发展趋势；

（3）调度自动化系统故障应急队伍、应急物资、应急装备的落实情况；

（4）恢复重要变电站有人值守、通信保障、系统应急供电落实情况；

（5）启用主备调切换等具体响应行动情况；

（6）本单位启动、调整和结束应急响应情况。

7.3报告程序

7.3.1 预警行动阶段

事发单位向公司调度自动化应急办汇报故障综合信息。公司调度自动化应急办报公司应急办，公司应急办将信息汇总后向公司应急领导小组报告。

7.3.2 特别重大级、重大级故障响应阶段

事发单位调度自动化应急办向公司调度自动化应急办、公司调度自动化应急办向公司调度自动化领导小组和公司应急办报送事件综合信息。

7.3.3 较大级、一般级故障响应阶段

事发单位向公司调控中心报送故障专业信息，并由本单位调度自动化应急办向公司调度自动化应急办报送故障综合信息。
7.4报告要求

7.4.1 预警阶段

预警所涉及到的单位应及时向公司调度自动化系统故障应急办报告预警行动信息。其中，接到预警通知当天或12小时之内，反馈预警行动安排、事件影响和发展趋势信息；预警期内每天定时（17时前）报告相关信息，重要信息随时报告。

7.4.2 应急响应阶段

事发当日，事发单位应急指挥部每2小时向公司应急指挥中心动态报送最新进展信息；第二日，每4小时（7时、11时、15时、19时）各报送一次；第三日至应急响应结束，每12小时（7时、19时）各报送一次。

8后期处置

8.1善后处置
调度自动化系统故障应急处置结束后，应密切监视系统运行状态，并应尽快恢复调度自动化系统原有正常运行方式。破坏严重并无法恢复调度自动化系统原有正常运行方式的，事发单位应组织重新建设，并按照新建系统开展验收工作。

8.2调查分析

特别重大级、重大级调度自动化系统故障事件由省公司自动化应急领导小组牵头组织调查，并于15日内完成调查报告；较大级、一般级调度自动化系统故障事件由公司调度自动化应急领导小组组织调查，并于30日内完成调查报告。

8.3总结评估

事发单位根据调查评估报告，全面总结，落实改进措施，进一步提高调度自动化系统安全稳定运行水平。

9应急保障

9.1 按照“快速反应、保障有力”的原则，建立调度自动化专业应急专家库，规范应急队伍管理，加强应急技能培训，提高突发事件应急处置能力。

9.2 公司应投入必要的资金，建立调度自动化系统故障处置所需的备品备件、工器具等应急物资储备，保障各项应急处置措施的顺利实施。

9.3 加强电网各级备用调度体系的建设，做好备调自动化系统的日常运行监视与维护，健全备用调度体系常态运转机制，保证调度自动化系统紧急故障时刻备用调度系统能承担核心业务，确保调度机构不间断指挥能力。

10预案管理
10.1预案培训

公司应当将本应急预案培训作为应急管理培训的重要内容，对与本预案实施密切相关的人员应每年组织开展应急预案培训。各单位应编制应急培训计划，明确培训内容，并纳入公司年度培训计划，积极开展培训工作，培训时间、地点、内容等应如实记入本单位安全生产教育培训档案。

10.2预案演练

各单位应根据本预案建立健全调度自动化系统故障现场应急处置方案，每年至少开展一次调度自动化系统故障应急演练，每半年至少开展一次调度自动化系统故障现场处置方案应急演练。

11预案修订
11.1预案制定与解释

本预案由国网南充供电公司组织制定，由电力调度控制中心负责解释。

11.2预案备案
按照《国网四川省电力公司应急预案管理办法》规定做好备案工作。

11.3预案实施

本预案自发布之日起实施。
11.4预案修订
按《国家电网公司应急预案管理办法》与《国网四川省电力公司应急预案管理办法》相关要求，本预案每三年至少进行一次适用情况评估，分析评估其针对性、实效性和操作性，实现应急预案的动态优化，并编制评估报告。

当符合下列修订条件之一时，应开展预案修订并重新发布和备案：

1.调度自动化系统发生重大技术改造的；

2.隶属关系或管理模式发生变化的；

3.周围环境发生变化、重大危险源发生变化的；

4.应急组织指挥体系或者职责已经调整的；

5.依据的法律、法规和标准发生变化的；

6.评估报告提出整改要求的；

7.上级管理部门提出整改要求的。

12附件
12.1公司应急领导小组联系方式

国网南充供电公司联系方式见《内网通讯录》。
12.2应急指挥部组成
	角色
	组成
	职责

	总指挥
	公司分管副总经理担任总指挥
	负责响应事件总体指挥决策工作。

	副总指挥
	副总指挥由协管相关业务的安全总监担任
	协助总指挥负责调度自动化故障应对进行指挥协调；主持应急会商会，必要时作为现场工作组组长带队赴事发现场指导处置工作。

	指挥长
	调控中心主任
	负责应急处置的统筹组织管理。执行落实总指挥的工作部署，领导指挥总部各工作组，指导协调事发单位开展应急处置工作。

	副指挥长
	调控中心副主任
	协助指挥长组织做好事件应急处置工作，并在指挥长不在时，代行其职责。

	综合协调组
	组长：调控中心主任
成员：调控中心、安监部、办公室、综合服务中心
	负责协调各工作组开展应急处置工作；负责向各工作组传达调度自动化故障进展情况；根据现场情况及时调拨应急发电车及调运应急物资；负责事件发展及公司处置过程中信息收集、汇总、上报、续报工作。

	电网调控组
	组长：调控中心副主任

成员：调控中心、运检部、营销部、信通分公司
	负责电网调度监控业务系统调整和主备调系统指挥权切换；负责向指挥部汇报应急处置的情

况及相关调控信息的统计分析。

	抢修恢复组
	组长：调控中心副主任

成员：调控中心、信通公司、运检部、变电运检中心、安监部、物资部
	负责现场电网调度自动化系统故障抢修工作的组织、协调工作；了解、掌握突发事件的情况

和处理进展，收集统计现场设备损坏、修复信息，及时向指挥部汇报。

	舆情处置组
	组长：综合服务中心主任

组员：综合服务中心、办公室、营销部、调控中心
	负责沟通协调社会新闻媒体，按照公司应急领导小组授权范围，负责媒体应对、舆情引导，对外宣传报道和新闻发布。其中，办公室提供公共关系协调方面的支持；营销部提供客户供电服务信息方面的支持；调控中心提供电网运行信息方面的支持。

	技术支撑组
	组长：信通公司主要负责人
组员：信通公司、互联网办、变电运检中心
	负责电网调度自动化系统等专业技术支持。

	后勤保障组
	组长：综服中心主任

组员：综服中心
	负责人员出入、食宿、医疗卫生、会务等后勤保障。
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12.4应急装备、物资清单

应急装备、物资

	名称
	型号
	数量
	图纸
	存放点
	管理人员
	电话

	EMS服务器
	曙光A840RG
	1
	1
	自动化机房
	张华
	15882614347

	前置机
	曙光A840RG
	1
	1
	自动化机房
	张华
	15882614347

	前置服务器
	曙光A840RG
	1
	1
	自动化机房
	张华
	15882614347

	交换机
	S5120
	10
	10
	自动化机房
	张华
	15882614347

	路由器
	NE40
	1
	1
	自动化机房
	张华
	15882614347

	纵向加密认证装置
	SJW77
	1
	1
	自动化机房
	张华
	15882614347

	路由器主板
	NE08
	1
	1
	自动化机房
	张华
	15882614347


应急物资供应单位

	单位名称
	设备型号
	设备资料
	联系人
	电话

	杭州华山通信技术有限公司
	S5120
	电子文档
	客户中心
	400-810-0504

	杭州华山通信技术有限公司
	NE40
	电子文档
	客户中心
	400-810-0504

	杭州华山通信技术有限公司
	SJW77
	电子文档
	客户中心
	400-810-0504

	中科曙光
	A840RG、W580I
	电子文档
	杨东
	13880178230

	科瑞德
	SJW77
	电子文档
	钟波
	13880753041


12.5预警发布通知模板
	调度自动化系统故障

预警通知（****） 第*号

	发布部门
	

	发布时间
	
	签发人
	

	预警级别
	□一级□二级□三级□四级

	主送单位
	

	预警内容
	

	预防措施
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12.6调度自动化系统故障应急响应启动流程图
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